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Ключевой пример Для удобства пользователей ниже представлены 
варианты использования McAfee Data Loss Prevention (DLP).

Ключевые варианты использования 
McAfee Data Loss Prevention

McAfee Network Data Loss Prevention Monitor
Вариант использования Пример

Контроль над незаконными процессами
Отслеживание несанкционированных утечек данных через системы обмена мгновенных 
сообщений или одноранговые сети (P2P)

Соответствие нормативным требованиям
Отправка данных о пациентах медицинскими работниками на личные учетные записи веб-
почты для работы дома

Шифрование
Автоматическое шифрование конфиденциальных данных, предназначенных клиенту или 
деловому партнеру

Условное блокирование или карантин
Задержание и просмотр отправляемой конкурентам электронной почты, которая содержит 
финансовые документы или интеллектуальную собственность компании

Наблюдение за каналами SSL и/или 
их блокирование

Видимость передач веб-почты с SSL-шифрованием или электронной почты PGP

Обучение сотрудников
Автоматическое уведомление сотрудников и/или руководства о нарушениях рекомендаций 
по предотвращению нарушений неприкосновенности частной жизни и домогательств

Сбор сведений о местах утечки информации
Исследование всей корреспонденции сотрудника, передающего коммерческие 
тайны конкурентам

Допустимое использование Определение, не пересылаются ли изображения или материалы сомнительного характера

Определение интеллектуальной собственности Интеллектуальное определение местоположения конфиденциальных данных и типа этих данных

McAfee Network Data Loss Prevention Discover
Вариант использования Пример

Соответствие стандартам GLBA, PCI DSS и HIPAA1 Хранение на дисках незашифрованных данных о  “CCN” (номерах кредитных карточек)

Сбор сведений о пользователях
Поиск по всему содержимому жесткого диска системы сотрудника, замеченного в посещении 
сайтов для взрослых

eDiscovery
Обнаружение и создание индекса содержимого систем или репозиториев, таких, как 
Microsoft SharePoint

Классификация данных Определение местоположения конфиденциальных данных и типа этих данных

Проверка доступа к данным Поиск данных по заработной плате или персоналу на компьютерах отдела продаж

Предотвращение потери данных при утере 
переносного компьютера и ленты с резервной 
копией данных

Перечень содержимого, хранящегося в определенной системе

1 Закон Грэмма-Лича-Блайли (GLBA), Стандарт защиты данных отрасли карт оплаты (PCI DSS) и Закон об унификации и учете в области медицинского страхования (HIPAA)

McAfee Host Data Loss Prevention

Вариант использования Пример

Управление использованием внешних 
съемных устройств

Предотвращение копирования конфиденциальной интеллектуальной собственности или 
данных клиентов на небезопасные внешние устройства USB

Блокирование рискованных действий в 
корпоративных приложениях

Предотвращение копирования, вставки и печати конфиденциальных данных в корпоративных 
приложениях, таких, как приложения для управления ресурсами предприятия (ERP) 
и управления взаимоотношениями с клиентами (CRM)

Обучение сотрудников
Информирование сотрудников о нарушениях, происходящих на их системах, или 
требование объяснений

Защита данных во время отсутствия 
соединения с сетью

Предотвращение отправления сотрудником планов продукта следующего поколения, сидя в кафе

Предотвращение передачи данных на 
внешние сайты

Наблюдение и/или предотвращение размещения конфиденциальной информации на внешних 
веб-сайтах или файловых серверах

Контроль над использованием личных учетных 
записей веб-почты

Контроль над тем, как сотрудники используют внешние учетные записи веб-почты, с целью 
предотвращения утечки конфиденциальных данных


